
You Got a Mail !

資安與社交工程分析



知己知彼,提早預防

鑑古知今



國內重大資安事件媒體報導





https://www.nownews.com/news/20180213/2701750

https://www.nownews.com/news/20180213/2701750




檢查防毒軟體

• 檢查病毒碼更新時間是否符合最近7日內之要求。



Windows系統自動更新

• 檢視更新安裝日期，最後更新應為最近一個月以內



收信軟體安全性設定

以微軟的Microsoft outlook收信軟體為例，建
議進行以下安全性的設定：
◦ 取消「郵件預覽」
◦ 勾選「以純文字閱讀所有郵件」
◦ 設定安全性區域為「受限制的網站區域」
◦ 勾選「在其他應用程式試圖以我的名義傳送電子郵件時警
告我」
◦ 勾選「阻擋HTML電子郵件中的圖片和其他外部內容」



打開Outlook後，點選「收件匣」後，於功能表上點選「檢視」



點選「版面配置」區塊中的項目「讀取窗格」，並調整為「關閉」

針對[垃圾郵件]、[刪除的郵件]兩個匣，也請依同上方法，將[讀取窗格]，
選擇[關閉]。以確保被您刪除的郵件，也不會啟動預覽。



使用「iOS」作業系統收信的使用者，
設定方式如下：

點選「設定」進行裝置設定調整



於設定中，點選「郵件」



點選「預覽」





關閉「載入遠端影像」



使用「Android」作業系統收信的使用者
，設定方式如下：



點選「標準設定」



點選「電子郵件預覽」



點選「無(僅主旨) 」



取消「分割檢視」



往下滑動，並取消「載入圖片」
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